Handleiding Authenticator Office 365

Deze handleiding legt het instellen van meerfactor authenticatie (MFA) uit, wat betekent dat je
naast met een wachtwoord, nu ook met een app moet inloggen in Microsoft, voor extra
beveiliging. De handleiding bestaat uit een Deel 1: Op de computer en een Deel 2: Op de
telefoon. Mogelijk dat je Deel 1 ook op een telefoon en tablet kan doen, maar daar zijn geen
screenshots van gemaakt in deze handleiding.

DeeI 1: Op de computer
Ga naar https://login.microsoftonline.com/ om in te loggen bij Microsoft. Als je er de
rechten toe hebt, kun je ook naar de apps op je computer gaan, zoals Outlook, Teams,
Word, Excel etc.

2. Vul je emailadres in en druk op volgende:

|
BS Microsoft

Aanmelden

mfatest@bvng.nl

Geen account? Maak er een!

Volgende

3. Vul je wachtwoord in en druk op aanmelden:

B® Microsoft
« miatest@bvng.nl

Wachtwoord invoeren

Wachtwoord vergeten

Aanmelden

4. Je krijgt dan deze melding. Druk op volgende:

B® Microsoft
miatest@bvng.nl

Meer informatie vereist

Uw organisatie heeft meer informatie nodig om uw
account veilig te houden

Een ander account gebruiken

Meer informatie

Volgende

bv@



https://login.microsoftonline.com/

5. Je krijgt de melding de app Microsoft Authenticator te downloaden. Dit kun je doen met je
telefoon. Open daarvoor de Play Store op een Android of de App Store op een Apple.
De app heeft het onderstaande icoontje. Druk daarna op je computer op Volgende:

Microsoft Authenticator

6 Download eerst de app
Installeer de Microsoft Authenticator-app op uw telefoon. Nu downloaden

Madat u de app Microsoft Authenticator op uw apparaat hebt geinstalleerd, kiest u
Volgende.

Ik wil een andere verificatie-app gebruiken

Volgende

lk wil een andere methode instellen

6. De app vraagt je waarschijnlijk om meldingen toe te staan. Sta dit toe. Vervolgens kun je
kiezen voor een Werk-account en weer inloggen met je email en wachtwoord. Druk

daarna op je computer op Volgende:

Microsoft Authenticator

Uw account instellen

e Sta meldingen toe als hierom wordt gevraagd. Voeg vervolgens een account toe en kies
Werk of school.

lk wil een andere methode instellen

7. Je krijgt nu deze QR-code in beeld:

Microsoft Authenticator

De QR-code scannen

Gebruik de Microsoft Authenticator-app om de QR-code te scannen. Hierdoor wordt de Microsoft
Authenticator-app verbonden met uw account.

Nadat u de QR-code hebt gescand, kiest u Volgende.

‘ Kan de afbeelding niet worden gescand?

lk wil een andere methode instellen




8. Op de computer zie je nu een code, die moet je op je telefoon intypen en zeggen “Ja ik
ben het”:

Microsoft Authenticator

Laten we dit eens uitproberen

Keur de melding goed die we naar uw app sturen, door het nummer in te voeren dat
hieronder wordt weergegeven.

v

38
Volgende

Ik wil e2n andere methode instellen

9. Daarna krijg je dit scherm dat aangeeft dat het goed is. Druk op volgende om het proces
af te ronden

Microsoft Authenticator

° Melding goedgekeurd

v/

Volgende

Ik wil een andere methode instellen

10. Je krijgt nog een laatste melding dat alles is afgerond:

Voltooid

De beveiligingsgegevens zijn ingesteld. Kies Gereed om door te gaan met de aanmelding.

Standaardaanmeldmethode:

=
Microsoft Authenticator




Deel 2: Op de telefoon

A. Open de Play store als je een Android telefoon hebt of de App store als je een Iphone

hebt (deze stap komt overeen met de bovenstaande stap 5).

( 4

Google Play

Play Store (Google, Samsung) App Store (Iphone)

B. Zoek naar Authenticator en open de Microsoft Authenticator (deze stap komt overeen
met de bovenstaande stap 5):

13:31 ol 7T @m)

Q_ authenticator © Annuleer

6 Microsoft Authenticator

Productiviteit

OPEN

% %% k& 45K [2] Microsoft Corp... Productiviteit

C. Open de Authenticator en druk op de groen omlijnde knop (deze stap komt overeen met
de bovenstaande stap 6):

13:21

= Authenticator

o

A——

2 -




D. Je telefoon wil vervolgens de QR code scannen. Zoek de QR code op je computer (deze
stap komt overeen met de bovenstaande stap 7):

QR-code scannen

Uw accountprovider geeft een QR-code weer

Voer de code handmatig in

E. Je computer geeft je een code van twee cijfers. Vul die in op je telefoon en druk op Ja
deze stap komt overeen met de bovenstaande stap 8):

13:21

= Authenticator

BVNG
Admin.stephan@BVNG365.onmicroso...

@ Probeert u zich aan
te melden?

BVNG
mfatest@bvng.nl

Voer het nummer in dat wordt
weergegeven om u aan te melden.

EE
@ Nee, ik ben het niet
Ja
'
1 2 3
ABC DEF
4 5 6
GHI JKL MNO
7 8 9
PQRS TUV WXYZ
0 &)



